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Buenos ﬁjresa Marzo 22 de 2021,

Al Sr. Fiscal de la
Fiscalia Federal n° 1

su despacho.

Tengo el agrado de dirigirme a Ud. en mi cardcter de Fiscal de la
Procuracion General de Ja Nacién a cargo de la Unidad Fiscal Especializada en Ciber-

delincuencia -UFECI- {res. P.G.N. n°® 3743/15), en respuesta a la solicitud de colaboracién

formulada en el marco del caso Coirén n® 32732/2019, caratulado ‘w

olres 5/ wolacion de correspondencia®, en tramite ante esa dependencia a su cargo.
La solicitud se registrd internamente en el legajo UFECI n® 1682/2020, lo

que le pedimos que cite para futuras intervenciones.

1. Antecedentes del caso.

La presente asistencia se origind con su pedido de colaboracién en el marco
del legajo y se concretd con la recepcidn de los documentos correspondientes al expediente
que procedimos a analizar en funcién de nuestro flujo de trabajo interno.

Seghn surge de la informacién remitida, el caso bajo andlisis involucré la
filtracién de una serie de docurrdéntos en formato digital que contenian informacion privada

de la Policta Federal, que se encontraban resguardados en servidores pertenectentes a la

propia fuerza y también en la plataforma Google Drive.

L.a maniobra habria sido Ensible mediante ia conjugacién de dos vectores de
atague.

Por un Iadoi s¢ habria logrﬂdm montar en los servidores web de la

Superintendencia de Bienestar de la Policia Federal, puntualmente, en el URI

xmvw.suEbienestar.ng.ﬂr/ 2018/ documentacion/ login.php, una pagina web que le solicitaba
al visitante que introduzca ciertos datos, en Enrticular, su nombre de usuario y contrasefia.

P URIL, del inglés Uniform Resource Loeator, ¢s un identificador de recursos uniforme Tistin formados POor una secucnein
de caracteres, de acucrdo 2 un formato modélico y estindar, que designa cecursos en una red, como Internet. Los URL
fueron una innovacién en la historia de la Internet. Fueron usadas por primera vez por Tim Beraers-Lee en 1991, para
pecmitir a fos autores de documentos establecer enlaces en In World Wide Web (WWAY). Desde 1994, en los estandares de
Internet, ¢l concepto de "URL" ha sido incorporade denteo del mis general de URI, peco ¢l téeming URL todavia se
utliza ampliamente. Aunque nunca fueron mencionadas como tal en pingiin estandar, mucha gente cree que fas iniciales
URL significan umiversal -en lugar de "uniform’- resource locator (loealizador universal de recursos). [ista se debe a que en
1990 era asi, peco af unisse las normas "Fuactonal Recommendations for Internet Resouvrce Locators” (REFC 1736) y
"Tunctional Requirements for Uniform Resource Names" (RIFC 1737) pasé a denominarse "Identificador Unifosme de
Recursos”™ (RIFC 2396). Sin embargo, la letra "U" en URL siempre ha significado "uniforme”, 151 URL es una cadena de
caracteres con la cual se asigna una dircecidn Gnica a cada uno de los recursos de informacion disponibles en Inteenet.
Existe un URL dnico para cada pigina de eada uno de los documentos de la YWY, para tados los elementos de Gopher y
todos los grupos de debate Usenet, y 2si sucesivamente. B} URL de un recurse de informacion es su direecion en Internet,
Ja cunl permite que ¢l navegador web Ia encuentee y In muestre de forma adecuada. Por ello, ¢l URL combina el nombre de
la computadora que proporetona la informacion, el directorio donde se encuentea, ¢l nombre del archivo, y el protocolo a
usar para recuperar 105 <atos para que no se pierda alguna informacion sobre dicho factor que se emplea para ¢l cabajo.
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Ello podria haberse logtado mediante el uso de técnicas de inyeccion de
codigo PHP y/o otras que podrian haber permitido el acceso en forma ilegitima a los
sistemnas v la creacidn de la pigina en cuestidn. La referida pagina se encontraba disefiada de
modo tal que la infotmacién suministrada por el visitante, por medio de un formulario,
fuera recopilada en un archivo que luego podia ser relevado por los autores de la maniobra,

Por el otro, los atacantes enviaron corteos electronicos a las casillas creadas

solre plﬂtafc}rmas gramitﬂs de webmail por diferentes dependencias de la Policia Federal
Argentina, principalmente, cucntas de Grmail. Para ello, se valieron de una direccion creada

para la ocasion, div.su]zbicnestar@hutmﬂﬂ.com, con la que simulaban escribir en nombte de

la Sug erintendencia de Biencstar de la teferida fuerza. En el cuerpo de aguellos

invitaba a ingresar al mencionado URL para acceder a cierta documentacion.

no lograron a advertir el engafio, accedieron al URL e ingresaron en

respcctivas credenciales.

- LIS - -D
I poder de esa informacion, los autores pudieron acceder a afgunas cuentas > @
.
. - .. Ni2 X
de corteo clectronico Gmail utilizadas por las dependencias policiales, corcretamente, 4 B @ O
4]
divantidrogastucuman@gmail.com y areaoctava.mesopotamia@gmailcomy como  asi = 3"& o
también al servicio de almacenamiento de Google Drive asociado a las mismay, y asi, 2 un RS 1
: .. .. : : \ . E @
gran volumen de datos informaticos de caricter privado pertenecientes a la Polidja Federal % 2
©
Argentina. =
Tras cllo, publicaron la informacién en la degp wel?, en un sitto montado
mediante TOR?, bajo el URL
https:/ /zgetzf2fjdaoazu7 777 zhlz2qwtwbchpklSlgeas3htfvi2i7umvudid.onjon. A su vez, c s
T i : K A . + 1'”'-‘: .
URL fue publicado, junto a ottas direcciones que permitian acceder a dicho sitio -entre L E
3 4 g £ ;
ellos, http://lagorraleaks.co.nf-, potr medio de la cuenta de Twitter @lagorraleaks, y en un 3 5
g
grupo de Telegram administrado por el usuario @gorraleaks. La persona detras de las = {
-
referidas cuentas, cabe mencionar, se identificaba como “[S]”. Luego surgiria un nucvo e e ]
. ; s i - N, |
canal de Telegram, creado port el usuatio @lagorra, en el que se hacia también alusidbn ala & Eh ]
B | 53 s TR
2 : 3 fj o f?-'-’?i_ﬂ a* :“'.ﬂr ﬂ}! h\.
maniobra en cuestion. ¥ Lo
£ R I
i ] ' ] :.-._
b Sinde SR |
3 i : - ; S B 0
En base a los términos del pedido, se ha estudiado el matertal que se nos  + - 1 e 0
5 el C i
proporcioné del caso conforme los protocolos de trabajo internos de la UFECI y las - T
o 'wkdn ‘Ft@ﬁ# ;
conclusiones 2 las que arribamos serdn expuestas en los parrafos que siguen, en los que 2
. ’ lag
también sc hard referencia al modo de analizar la informacidn ya recabada y a la forma de < i
-V i
. P (3 i
obtener la informacidn aun no recolectada. Yy l
7y
{3
DR ST T A b Rt A
2 Basicamente, aquella pacte de la Intemet que, por diversas razones, no indexada por los buseadores tradicionales. A ella
s6lo se puede acceder por medios habilitados al efecto come al que nos refedremos a continuacion,
3 Sistema conocido como red “TOR” (The Ouion Ronter, por sus siglas en inglés) que consiste en un proyecto que tiene
como principal cometido mantener andnima la comunicacidn entre los usuarios. Para cumplic con cse objetivo se =
desarrolid un software especifico y propone ¢l uso de encaminamicnto de ecbolla de forma tal que los mensajes viajen & =
desde el origen al destine a través de una serie de touters especiales Hamados “routers de cebolln” (en inglés owas ronters). Sy g
Asi, st el vsuado se conecta a internct desde un pais “A”, su tedfico pasacd por varos routers {*B7, “CY, “D"} antes de ‘:ﬁg &
Hegar al destine “137; ¢l receptor del trifico vera que ¢f tedfico proviene de "7 y no de "A%. =
-i.
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MINISTERIO PUBLICO

PROCURACION GERERAL OF LA HACION
HEPLUB: 1A ARGENITINA

Corresponde aclarar que el anilisis se limitari, en principio, a aquellas aristas
de la investigacidon aleanzadas por nuestra materia especifica; por lo que pueden existir
lineas de investigacion alternativas, ajenas a la especialidad, que podran no llegar a estar

consideradas.

Aclaramos también que no hemos recibido todos los documentos que

integran el caso, con lo cual puede haber elementos que no hayamos visto y, por ende,

considerado.

Y refirténdonos al material que recibimos, partiendo de la base que nuestra
intervencion es sobre una investigacidn ya iniciada en la que no hemos participado desde el
principiod, nuestro andlisis serd hacta adelante (en el sentido de sefalar qué consideramos
que faltarfa hacer), asumiendo que Ia mnformacién recolectada hasta el momento ha sido

correctamente (desde el punto de vista técnico} incorporada al proceso.

on otras Eﬂlﬂbrﬂs, por diversas razones no auditaremos cada uno de los

pasos dados por los investigadores, sino gue tomaremos como correcta la informacion

volcada en el caso.

2. Analisis de los elementos de prueba.

Segin hemos podido reconstruir de lo que surge del expediente, los
primeros indicios de la maniobra se detectaron el 25 de julio de 2019, cuando diferentes
dependencias policiales comenzaron a recibiz, en las casillas de correo de Gmail los correos
indicaban direccién

electronicos mencionados

que provenir de la
div.supbienestar@hotmail.com logrando mediante engafios, y con la ayuda de la pagina
montada en el URL www.supbienestar.gob.ar/2018/documentacidn/login.php, obtener las
credenciales que les permitieron acceder en forma degitima a las cuentas
divantidrogastucuman({@gmail.com y areaoctava.mesopotamia@gmail.com.

Se trata de lo que conocemos como maniobras de phishing, que podemos
traducir a2 nuestro idioma como captacion engafiosa de datos personales. Il onigen de este
término anglo sajon es discutido, ya que para algunos seria un acrénmimo de la expresion
password barvesting fishing (cosecha y pesca de contrasefias) y para otros reftere a la palabra
“bhreaking” (atilizada en la década de 1980 para designar una préactica consistente en el
acceso ilegal a redes telefénicas). No obstante la doctrina es conteste ea que se trata de una
modalidad de la llamada sngenierfa socials, que constituye un meétodo para obtener
informacién de las personas con o sin el uso de la tecnologia.

Confirman otros autotess que el phishing es “la prictica de obtener informacion
confidencial a tfravés de la manipulacion de usnarios legilimos, con la finalidad de comieler posteriores

defrandaciones...”

+ Iin rigor de verdad, a pocas horas del hecho recibimos un reporte que seiialaba a un posible autor de la manabra y por
eso Jo enviamos a la fiscalia (Formamos en ese entonees el Legajo UFECT #1406/2019)

5 Cfr, Mitauck I y Simon, L. “The Art of Deception, Controliing thehnman elemeni of secunty”. Indiandpohs, 2002,

6 Vaninetti Flugo y Vaninetts Gustavo, “Listafa por medios electronicos. Andhsis del art. 173, inc.16 (Jey 26388). Crinca,
Manipulacion informatica, Tistafas comendas via Internet. 1Bl Derecho. Buenos Aices 15-9-2008.
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La forma concreta de obtener las credenciales es wvariada. Si bien se

mencionan en foros especializados algunos casos de troyanos? o &eylogers®  instalados en los
dispositivos de la victima que copian los datos requeridos y los envian a los autores del

becho, en la gran mayoria de los casos que hemos analizado desde la UFECI, la victima

suele enttegar sus credenciales bajo engafio luego de, en la mayoria de los casos, recibir un

cotreo aparentemente legitimo.

En lo que respecta a la publicacion de la informacion, el medio utilizado
(TOR) no revela informacién o identificadores de interés para su anilisis, aunque los

autores se valieron también de diversos canales de difusion, concretamente, el usuario d

Twitter @lagorraleaks y el usuario de Telegram @gorraleaks.

Iistos elementos serian el punto de partida para el desarrollo de las
investigacién que permiticron -y peroutirdn- incorporar informacidon relevante
esclarccimiento del caso y la individualizacién de los posibles responsables de la manigbra.

En ese sentido, como en toda investigacidn que se precie de tal, el caso\gdlo

deberiz construirse a Qartir de evidencias Dbl‘etivas que se thengan de la reconstruccion de

hecho. Esto implica recolectar toda la evidencia digital posible v, a partir de ella, recorrer un

camino muchas veces dificil, para intentar attibuir el hecho a un individuo o un grupo de

individuos.

Algunos de esos caminos se recorrieron en la causa y otros parece que se
abandonaron sin razon. r&dcmész los investigadnres habrian tomado ciertos atﬂjc:ns e ese

recortido, efectuando atribuciones en base muchos argumentos  gencricos y  pocas

evidencias concretas; esa senda deberia abandonarse.

2.1, div.supbienestar@botmail.cons

Un recorndo implicé, con bastante logica, trabajar en torno a la direccion de
correo electrénico div.supbienestar@hotmail.com, utilizada para perfeccionar la maniobra

de suplantacion de identidad.

Sin embargo, tras requerirsele informacion al respecto, la empresa Microsoft

Corporation no brindd mayores datos en torno a las direcciones IP? de creacidén o desde las

* Se entiende por “troyano” al tipo de mafrare que tiene Ia capacidad  de alojarse en computadoras y permitic el acceso a
UsSUALIOs extemnos, a través de una red local o de Internet, con ¢l fin de reeabar informacion o controlar remotamente a la

maquina anfitriona —dost. Sucle see un programa alojade dentro de una aplicacion de apariencia legitima, y se insiala en ¢l

sistema al ejecutar dicha aplicacion.
1 keylogier es un software pequedio y ficil de instalae en una PC. Lo que bace es dejar un log (registro) de cada tecla que

s¢ presiona y cada che delmouse qu efecta ¢l usuario de la PC,

7 La direcaion 1P identfica una conexidn a intemet desde un dispositivo {computadora de escritorio o portdtil, eclular,
lableta o cualquier otro aparato con conexion a internet —televisores inteligentes, heladeras -¢sto o5 Jo que se lama
“internet en las cosas”o 1ol en un momento determinade. Esas diceeciones 1P, que son Gnicas a través de toda Ia red de
redes, estan formadas por un grupo de cuatro segmentos (gj. 200.55.243.205, ¢l ndmero minimo es 0.0.0.0. y ¢l maximo
235.255.255.255.) y se encuentran distribuidas mundialmente en bloques y son asignadas a los clientes por proveedores del
servicio de internet —18P- (ejemplos de ISP en auestee pais son “Fibectel” —de Cablevision Arpentina S.A -, “Speedy” —de
Telefonica de Argentina 5.A.-, y “Arnct” —de Telecom Argentina 8.A.), 12u la actualidad este protocolo de direceiones 1P,
denominado 1Pv4 se esti reemplazando por uno nuevo, denominado  1Pv6 ya que limite en ¢f niimeco de dicecciones de
red admisibles en el [Pv4 estd empezando 2 restengir ¢f crecimiento de Internet y su uso. Ll nuevo protocolo admite
direcciones 1P mucho mis laggas y alfanuméricas, de forma tal que cada vez mids dispositivos conectados a inteenet podran

tener una direceton IP nsignadn exclusivamente a ellos.
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PROCURACION GEMERAL CE LA HAZION
HEPURLICA AREENTINA

cuales se accedid a la misma, limitindose a indicar que la cuenta habia sido creada el 23 de

julio de 2019, a nombre de Superintendencia de Bienestar, y que registraba como pais de

creactdn los HEstados Unidos (fs. 1602)

En ese sentido se advierte que entre el inicio del expediente (fs. 1) v la
decision judicial de requertr la informacién {fs. 42) pasaron unos 14 dias en los cuales puede
“

haberse perdido valiosa informacién.
ﬁ,

St bien es cierto que durante ese tiempo el caso pasé por al menos tres
jucces (el que estaba de turno con la dependencia policial que inicié las actuaciones hasta el

momento de su sotteo, la que pasé a intervenir luego del sorteo y quien en definitiva se

quedo 2 cargo por declinacién de competencia) los investigadores originarios podrian, desde
un primer momento, haber preservado los registros de las cuentas (art. 16 Convenio sobre
h

la Ciberdelincuencia) como es de estilo para evitar que la volatil evidencia electrénica se

pierda.

2.2. Servidores accedidos ilegitimanmente.

Se recolectd la informacidén resguardada en los servidores con relacién al
sitio web engafioso, y se constaté que las credenciales provistas por las victimas eran
resguardadas en un archivo de texto identificado como “log.txt” (fs. 32 y siguientes del
legajo). En el documento se encontraron diversas direcciones de email asociadas a
contrasenas  y  direcciones [P, hallindose mencionada entre éstas la  casilla
areaoctava.mesopotamia@gmail.com. A su vez, se relevd la informacién de las conexiones

registradas por el firewall.

Dadas las particularidades del caso, se considerd que la PAgING ¢1 cuestion
Eudm haber sido montada mediante técnicas de inyeccion de codigo PHP.

se analizo otro de los archivos obtenidos en el marco de las referidas
labores, identificado como “errorlog” -respecto al cual no se indico si correspondia a los
registros del firewall, del servidor o de qué servicio-, en el que se constatd que el 10 de
agosto de 2019, desde la direccion IP 199.58 . correspondiente al proveedor de
servicios de internet Full Tech Solutions S.H (con sede en Villa Elisa, provincia de Entre
Rios), se habia accedido o intentado acceder a diferentes rutas dentro del servidor (£5.708
del legajo).

Huelga decir gue las circunstancias que rodearon el montaje de un sitio de

phishing (captacién engafiosa de datos) dentro de una web oficial deberian analizarse

exhaustivamente no sdlo para deslindar resgansabﬂjdades sino también para que a_futuro

estas situaciones no se repitan. Otro tanto respecto de la cuestionable, desde varios pUntos

de vista, utilizacion de cuentas de correo no oficiales por parte de agencias policiales, Ia falta

de adopcion de medidas de seguridad que hubiesen minimizado los riesgos (como activar la

W Ver, entre otzos documentos, pareafo 155 del reporte explicativo al Convenio sobre I Ciberdelincuencia. Version en
cspanol en https:/ fem.coc.int/ 16802403 v, en inglés, UNODC - Practical Gude for Requestng Flectronic Bvidence
Across Borders htepst//www.unode.org/unode/ en/ frontpage/2019/ January/ unode-and-parmers-release-practical-guide-
for-requestng-clectronic-evidence-across-boarders.himl
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verificacion en dos pasos) y la utilizacidén de setvicios de almacenamiento en la nube

administradas por empresas extranjeras donde, encima, se guardaba informacién sensible.

En ese sentido Eu'f:dﬂ verse 1 decisidon de la ﬂgtnc:iﬂ de Acceso a la

Informacion Publica que 1mpuso sanciones a la Policia Federal Argentina pot lo sucedido

(https:/ /www.argentina.gob.ar/sites/ default/ files/ rs-2020-30-ap ﬂ*ﬂﬂiE.Edf )

2.3, Twitter.

Se le solicitdé a Twitter International Company la preservacion de

informacién de la cuenta identificada con el nombre de usuario @lagorraleaks (vee

legajo de prucha y 42 del principal). Cabe sefialar que, si bien posteriormente fe curso una

solicitud similar con respecto a la cuenta @lagorraleaks2, no se vislumbra de donde fue que

se obtuvo dicho nombre de usuario y su eventual relacién con la maniobra [ver fs. 42 dcl

legajo de prucba).

Posteriormente, se librd un oficio solicitando la entrega de I4 informacion

bdsica de suscriptorn del usuario identificado como @lagorraleaks2.0 (ver fs. X3 y 156 del

legajo de prueba, v fs. 44 del principal). Mas alli de que la empresa no dio respueNg a dicho

requerimiento, tampoco se logra advertir la relacién de aquél nombre de usuario con ¢l caso

bajo estudio en tanto, como ya se menciond, el usuatio desde el cual se habtia difundido el
ataque seria (@lagotraleaks, de acuerdo a lo que se desprende de las diversas capiuras de

pantalla incorporadas al legajo de prueba y al expediente principal.

En principio, ademds, Twitter s6lo entrega informacion a pedido de jueces

locales (ver  https:/ /help.twitter.com/es/ rules-and-policies /twitter-law-enforcement-

support), de forma tal que deberia haberse cursado una solicitud de asistencia basada en el

art. 18.1 de la Convencién de Budapest y no un pedido de entrega voluntaria como se hizo

con otras empresas que silo hacen,

En definitiva, esta linea de trabajo, para nosotros, bastante relevante patece

haberse abandonado vy deberfa intentar retomarse, pese al tlempo transcurrido.

2.4, Correos electrountcos accedidos tiegiiintamente.

Fl 28 de julio de 2019 se recibid un mail de div.supbienestar@hotmail.com
en la direccion divantidrogastucuman@gmail.com. El 29 de julio de 2019, a las 0:42 hs, 5¢
constatd un acceso ilegiimo desde ia direccion P 19958l v 2 las 0:39 hs desde la
direccién IP 45.232 M correspondientes a los proveedores Full Tech Solutions S5.H y

Federacion Net (con sede en con sede en San Martin 515, Federacion, Provincia de Entre

Rios), respectivamente.

11 La informacidn basica del suseriptor estd definida por la legislacion estadounidense en Ia Federal Stored Communications At
18 US.C., seccion 2703 (¢} (@), ¥ consiste, en términos generales, en datos proporcionados por ¢l usuario y datos

recoleetados por Ja empresa. Lintre los primeros estin ¢l nombre del usuario, sus datos personales (nacionalidad, Fecha de
nacimicnto, lugar de residencia, ocupacidn, gustos, cte), direcciones de corree alternativas o nimeros de teléfono
(utilizados eada vez mds para verificar y/o recuperar las cuentas). Intre los segundos estdn Ia fechn, hora, zona horana y
direccién 1P de conexidn al crear la cuenta y ¢l repisteo de los Gltimos accesos a la cuenta (también con fecha, hora ¢ IPH
de conexiGn).

12 Para ver mas acerea de los tipos de informacién y ol estandar aplicable, ver fn “Guia de buenas practicas para obtence
evidencia electronica en ol extranjero”, elaborada por la UFECT y fa DIGCRI, disponible eo https://goo.gl/ 49WGCY
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MINISTERIO PUBLICO

PHOCHRACION GEHERAL DE LA NACION
HEPUBLICA ARGENLINA

El mismo dia, se recibié un mail de la misma casilla ea la direccidn
arcaoctava.mesopotamia@gmail.com. El 28 de julio de 2019, a las 20:01 hs, se constatd un
acceso flegitimo desde la direccidn IP 35.238- y a las 22:09 hs desde la direccién IP
199.58 M correspondientes a los proveedores Google LLC y Full Tech Solutions S.JH.,

respectivamente.

2.5. Federacidn.net

La direccién IP 45232 se hallaba asignada al prestador de servicios
de internet Federacién.net.

Tras solicitarle informacién en torno al cliente detras de la misma, la
compafifa indicd que se trataba del usuario Maringa Maderas S.A., con domicilio en calle
nro. 2, Parque Industrial Federacion (ver fs. 314 del legajo de prueba),

Cabe mencionar que la empresa en cuestién pareceria ser legitima, por lo
que la hipdtesis que podria surgir a la luz de lo expuesto podria girar en torno a una posible
intrusion ilegitima a su red y/o servidores, y su postetior utilizacién, por parte de los

autores, para llevar a cabo los accesos detectados.

Resultaria de interés contar con los Kﬁgx de acceso de sus servidores y

cuﬂlguier Otro r&gjstrc} vinculado a la actividad de los disEc}sitivc}s vincuiados a la red, si es
que 2 esta altura todavia se conservan.

2.6. Goagle IL.C.

En cuanto a la direccidn 1P 35.238. 1, 12 misma perteneceria a Google
L1C.

Resultaria de interés requerirle informacién a Ia compailid, en tanto podria
tratarse de un servicio de setvidor virtual privado (VPS) contratado por los autores de la
maniobra, sobre el cual podrian haber montado una miquina virtual para Hevar a cabo
algunas de las actividades detectadas, por lo que Ia informacion registrada por Google LLC.

podzia brindar nuevos elementos de interés para el esclarecimiento del caso.

Puede librarse un oficio solicitando cooperacion directa, pero lo mas
Embabie €s que se regui&rz‘t una orden de juez local.

FHs posible también que, por el tlempo transcurrido, no se conserve

informacidn asociada a la asignﬂcifin de esa direccidn IP.

2.7. Full Tech Solutions S.F.

Con respecto a la direccidn IP 199.58 i, se establecié que se encontraba
asignada a la compadiia Full Tech Solutions S.H.

Dicha empresa informd que la misma estaba asignada en las circunstancias

de tlempo indicadas a un servicio de VPS contratado en forma electrénica por una petsona

que brindé el nombre de G} CHIR., <! D.N.L n“_ un demicilio en -
B e et ctudad, los teléfonos 11541 v 1143 v el correo electronico

v




B <onstatindose a su vez una cuenta de Facebook asociada 2
nombre de [ 1ndicé ademis que el pago del servicio se habia realizado por

medio de la plataforma MercadoPago.

A su vez, se informé que el alta habia sido solicitada desde la direccion IP

186.111. ] N -correspondiente a2 Telecom Personal-, usando ~ un  dispositivo
marca/modelo Redmi GA. Se indicéd que se registraron accesos a la VPS desde la direccion
IP de Full Tech Solutions S.FL. 199.58. M, v desde las direcciones IP 138.197. NENEGIN 5
142.93. I 2bas asignadas al proveedor de servicios DigitalOcean. El usuario registrd

actividad también desde una IP /hostname host N tclccom.net.ar. El 15 de

agosto de 2019 el usvatio solicité dar de baja el servicio VPS, ocasion en la que se valid de

1a direccion IP 165.227 I también de DigitalOcean.

Cabe sefialar que se solicitd informacion a lo largo de la investighcion sobre

diversas direcciones IP identificadas que correspondian a proveedores de fservicios de

telefonia  celular -como en el caso de la direccion IP 186.111.

host I tclccom.net.ar-, pero las compaiifas no pudieron brindar datps sobre los

clientes detris de las mismas, ya que las direcciones IP eran asignadas mediante’] sistema
NAT,

>
R
Se realizé una copia forense del servidor en cuestién, y se analizd luego su =
contenido.

Fue posible establecet, de acuerdo a lo informado por la Division

Investigacion de Delitos Tecnoldgicos (ver fs. 445 y ss del principal), que la cuenta de %;

Telegram que administraba el grupo en el que se anuncid la filtracion (@gotraleaks)

repistraba inicios de sesién desde las direcciones IP 170.51 R 170.51 1N v :
186. 12 todas clias de AMX Argentina S.A. (Claro), constatandose que las primeras -

dos surgian también del registro de accesos correspondientes al  mail 4

oI @)z 0il.com, 2 1a luz de lo informado por Google LLC (ver [5.263 del legajo
de prueba). |

i e e = R e
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FEn la ocasién, se pudo obtener también una copia de los contactos

asociados al usuarioc de Telegram y de las conversaciones mantenidas con diferentes

usuarios del referido servicio de mensajeria.

ToPES

l_i'-‘:“'.:.fn
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Asimismo, s¢ constatd que se habia utilizado la aplicacién TeamViewer para

e

1 -
lr'*:;_l‘"'..,
o

acceder remotamente al escritotio de dicha terminal (ver £5.116 del principal).

13 [il nateo de ted o Carrier Grade Nat es un sistema implementado para mitigar ¢l agotamiento de las direcciones [P
version 4 o [Pvd. Lin términos sencillos, el proveedor de internet (Telecom, por ejemplo} en vez de asignar a cada equipo
de sus elientes una TP pablica (que, si son [Pvd se estin agotando) les asigna una IP privada y luego, con un equipo
concetado entre Jos usuarios y Ta Inteenet, transforma en piblica. De esa forma vados clientes “salen” a internet con a
misma 1P piblica aunque dentro de la red tienen direeciones [P privadas distintas. Asi tunciona, por ejemplo, en las redesd

del PIN o del MPF. B problema no cs la implementacion del sistema sino que los provecdores suclen no registear el
universo de clientes que usaron la misma IP pablica ¢n un momento determinadio.
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2.8. DigitalOcean,

Se mencioné que las direcciones 1P 138.197. R, 14293 v
165.22?.- se encontraban asignadas a DigitalOcean (con sede en 101 Av. Of the
Américas, 10th floor, New York, Hstados Usnidos), que brinda diferentes servicios
asociados a internet, entre ellos, la provision de servidores virtuales privados (VPS). Sin
embarpo, tras requeritle informacion, la empresa indicd que la misma debia ser requerida
mediante exhorto (ver fs. 598 del legajo de prueba).

No nos gu&dn claro s1 la solicitud de asistencia fue enviada o No, O gl se

preservaron los registros asociados a la espera de su libramiento.
Es probable que 2 la fecha la informacion haya sido purgada de los £epIstros
de la_empresa, pese a lo cual es una senda que deberia retomarse para_agotar las

Ensibiﬁdﬂdes

2.9, TeamViewer

Se le requirio a la compafiia TeamViewer GmbH (con sede en Jahnstr. 30,
73037, Goppingen, Alemanta) que brindara informacidén a partir de los identificadores
relevados por personal policial con relacidn a los usuarios que habrian utilizado una
instancia de la aplicacidn TeamViewer para acceder, remotamente, al servidor VPS
administrado por Full Tech Sotutions S.FH.

La empresa respondid al exhorto cursado a tal efecto, indicando que sdlo
poseia informacién en torno a uno de los identificadores (1349 . Scfialé que el
usuario se habia registrado el 3 de agosto de 2019, mediante la direccidén IP 199.58 R
que habia accedido por dltma vez el 4 de agosto de 2019, y que habria utiizado en la
ocasion el sistema operativo Wiadows.

Tal como puede apreciarse, la direccién I relevada es la misma que ya fuera

menclonada anteriormente, y que correspondia al servidor VPS de Full Tech Solutons 5.H.

2.10. Mercadel ibre.

Mercado Libre S.R.L. informd sobre el usuario asociado al pago efectuado a
Full Tech Solutions S.H., identificado en su plataforma como C | GcGEzNEGEGEGE (ve- .
110 del legajo de prucba).

El usuario brindé el nombre G CHE. imigenes del D.N.I. n°
B o0 un domicilio distinto al registrado por la firma Full Tech Solutions S.EL,

I Dcrazatepui, Provincia de Buenos Aires. Se registrd con el mail ya

mencionado, S ¢ m:ail.com, los teléfonos 1143 -v» informado por Full
Tech Solutions S.H.- v GO v v:tiliz6 para acceder a Ia cuenta, al igual que en el caso

anterior, un dispositivo Xiaomi Redmi 6A.
Se identificaron ademas dos de las direcciones II? utilizadas para crear y para

acceder a la cuenta: 186. 111 NN v 151 9 (ver f5.111 del legajo de prueba),

ambas correspondientes a Telecom Personal. 1a primera de ellas, cabe mencionar, fue

-------------



utilizada por ¢l usuario de la c:ur:nta_ en forma contemporanea,

para acceder y para firmar los términos y condiciones de la casilia de correo electrdonico (ver
fs.263 del legajo de prueba),

La divisién policial interviniente procedid a agregar la lnea telefdnica
GO como contacto en un teléfono y constatd que en la plataforma WhatsApp
existia un usuario asociado al mismo, el cudl exhibia como tmagen de perfil el logo de
MercadolLibre, y ostentaba una leyenda que indicaba que se trataba del servicio técnico de

dicha plataforma y de MercadoPago (ver fs. 858 vta. del legajo de prueba). Se csta

también que se trataba de un teléfono con caracteristica del estado de Kentuc)

Unidos (+1 606 |GG .

En lo que respecta a la identificacidén de las personas detrag de la cuenta

CHIEE, | . :lisis 2o se acotS a los datos personales suminiqirados por el

, Estados

usuario en la plataforma, sino que se avanzo sobre diferentes aristas.

Para empezar, se comprobo que se encontraba relacionada con §tras cuentas
registradas en la plataforma MercadoLibre. Nos enfocaremos sobre aquéllas qud\ resultaron
dirtmentes a la hora de itdentificar a los imputados:

LI . C I ;

En este sentido, se destaca que un dispositivo utilizado para acceder a la

Policia de |a Ciudzag

cuenta identificada  inicialmente se utiizé también en aquélla identificada como

T, s +:da 2 combre de [l NN THEL D.N.I o° I oo
la que se consignd el correo electronico PG G @gmail.com y el teléfono

351 (ver f5.111 vta). Se registraron accesos desde diversas direcciones IP,

[ |
w T B
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E
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¥

incluyendo la 181.9. [ (ver 5. 992 del legajo de prucba), constatada en la cuenta de
¢ |

Por otra parte, al cotejar los registros de conextiones de los correos

clectrénicos gl Qgmail.com y _@gmail.cﬂm, provistos por | L
Google LLC (ver fs. 262 y 203 del legajo de prueba), se identificd una direccidén IP

coincidente en ambos casos, la 181.9. R <! dia 22 de julio de 2019, con una diferencia

iy,
- - e
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de solo un segundo entre el acceso a una y otra cuenta,

CIIIEEEE :cgistr2ba también operaciones de compra de una bateria
para Xiaomi Redmi 2 la vendedora LN - cnt0 que
s¢ hallaba a nombre de L N S M LI, DN »° . con correo

clectronico || @2mail.com, teléfonos 1153 v GO -cstc dltimo
verificado por MercadoLibre-, y el domicilio en la calle | NN < csta ciudad (ver fs.

ey
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113 y ss. del legajo de prueba). Se advierte que la linea mencionada en Gitimo término,

GOGEEE coincide con uno de los teléfonos verificados también en la cuenta de

¢« |
Por otra parte, el usuario TG b2 cfectuado eavios de
dinero al usuario LG . 2| igual que la anterior,

compras de componentes de Xiaomi Redmi (ver fs. 112 del legajo de prueba).

SSONI
LA JCIUDAD

=

i

SFICIAL
2OLIGIA

10

LUGTANA




PROCURACION GEHERAL OE LA NACION
HEPHJRLICA ARGeHIINA

que habia sido usada por una persona de caracteristicas similares a las de SHE M_
REMEM v por otro sujeto, cuyas caracteristicas coincidian con las de un hombre
identificado 2 Ia postre como P A\ O (ver fs. 1027 del legajo de prueba).

El nombre de O] habia trascendido previamente, en tanto se habian
constatado comunicaciones entre el abonado 3425 -2 nombre de Al como va
s¢ indico- vy la linea 34258 -2 la que el  usuario
| 2 bicn realizo recargas, tal como surge de fs.
113 del legajo de prueba- que se encontraba a nombre de P AN O (ver &. 1134
del legajo de prueba). Se constatazron ademds en las intervenciones telefdnicas
conversaciones entre los usuartos de ambas lineas, en la que se aludia al de ésta Gluma como
. de lo que se deduce que el titular setia efectivamente quien utilizaba la linea.

Con respecto al abonado 3424 sc logrd constatar una conversacion
entre “JI v una mujer lamada “/Jlll’, por medio de los abonados 3424 v
349G, :cspectivamente, en la que este Gltimo le dijo 2 “UIIE’ que iba a vender el
teléfono (ver fs. 1558 del legajo de prueba).

Luego, en una comunicacién posterior entre Jos mismos abonados, se

pudo identificar que el apellido de “LJJf” seria G Fn esa misma lamada, quien
utilizaba la linea 3424 no etz va “JJF sinc una persona llamada “CHE, quien le
p1dio la direccidon para enviarle el dinero y pagarle el teléfono que le habia comprado “a su

marido”. Finalmente, se observé una comunicacién eatre los teléfonos 3424 v

3425, <n la que “CHF’ volvié a hablar con la mujer identificada como SN
M R v ic indico que habia cambiado el teléfono para poder hablar mas con
ella (ver fs. 1558 in fine del legajo de prueba).

Lo expuesto, conjugado con lo sefialado en parrafos anteriores, permite
deducir que el aludido “CHIEIF’ seda CHEEl ONEE ABE En lo que respecta a ha
sdentificacion de “JIll’, se contaba con el apellido de quien seria su esposa, Gl Segin

se logro establecer luego, en el ya mencionado penal II de Las Flores se encontraba alojado,

en forma contemporinea a AN vy VIEll (B 1n hombre identificado como [l

JIH GHEEl. sceun informd la division policial, lo que deberia desprenderse de las
actaaciones incorporadas a fs. 1207/1224 del legajo de prueba (circunstancia que no pudo

cotejase, en tanto no se acompafiaron las £5.1209/1224 en los archivos escaneados provistos
a la Unidad Fiscal).

Cabe mencionar que, de acuerdo a lo plasmado en diversos informes por
parte de la divisién policial, de las supuestas escuchas telefénicas (que se encontrarian

incorporadas también en el referido rango de fojas) se desprenderia que una persona

identificada como “I| Y’ VIl utilizaba, con anterioridad, la linea 3424 v que

en el referido penal se encontraba alojada también una persona identificada como T

HIIN VIR
Finalmente, con respecto a los wusuaros CHIIIIING.E
SHIEEEEEEEE. :: co:rrobord que en el referido penal 11 de Las Flores estuvo alojado al

13



mismo tiempo que los antes nombrados AN A- CHE, quecn durante su
petmanencia alli habria recibido visitas de CHEEN GHEE OB (dec acuerdo a lo
informado por la Divisidén policial que intervino en la investigacion, en tanto no se
aportaton a la Unidad copias de las respectivas constancias), cuyos datos se constataron en
la primera de las cuentas. Cabe mencionar que también habrfa recibido visitas de Ml
e Eo @ y de SHE B OB, o que adquiere relevancia en tanto
CHE tvvo de compafiero de celda a AT AN O v habzia recibido,fambién,
visitas de Ml ONIRONEE v SHEl 2 O

2.12. Cuenta de Tefegram.
Como se¢ menciond anteriormente, se realizé una copia forense dgf servidor
en cuestion, y se analizd luego su contenido (ver fs. 445 y ss del principal), constitandose
que la cuenta de Telegram que administraba el grupo en el que se anuncid la fildacion
(@gorraleaks) habia sido utilizada desde alli mediante una aplicactén, por lo que fue posible
acceder al detalle de los contactos del usuario, los cuales habrian sido importados del

teléfono celular en el que se utilizé la cuenta.

Se advierte que uno de los teléfonos verificados de la cuenta de

MercadoLibre TGN, | :bonado 3513, sc haliaba registrado en la

lista de contactos con el nombre de “A” (ver fs. 413 del principal). A su vez, bajo el nombre
“dx”, se hallaba agendado el niimero 34258, cuyo titular, como ya se indicd, era JIN
M (B (ver fs. 414 del principal).

Se observd también un contacto nombrado “mma”, que registraba el
nimero de abonado 3424, linca 2 la que el usvario identificado como
CHE o cc:lizo multiples recargas de crédito a través de la plataforma de
MetcadoLibre {ver fs. 447 del legajo de prueha).

Adquiere relevancia en este punto la extraccidon de informacion realizada
sobre el telcfono marca Samsung, modelo SM-G318H, secuestrado en la celda que ocupaba
A A OBl quc permitié constatar la existencia de un contacto identificado
como “Mami” que ostentaba la referida linea, y una conversacion, a través de WhatsApp, en
Ia que dicho contacto referia “Dios quiera te devuelva el celu de Ejjjjjili> (ver fs. 1477 via.
del legajo de prucba). Posteriormente se corrobord que dicha linea pertenecia efectivamente
a la madre de AN A OB (ver fs. 1246 del principal).

A la luz de lo expuesto, es posible inferir que la cuenta de Telegram en
cuestion habria sido utilizada en un dispositivo que pudo haber sido usado oportunamente
por CHIN DI A vy AN "B CH, <o tanto la mencionada aplicacién
posee la funcionalidad de impottar a la cuenta la informacidn correspondiente a la agenda
de contactos del dispositivo movil en el que se uttliza.

No obstante, no se descarta que haya sido utiizado también por otros
companeros de celda, en tanto ya hemos visto cn parrafos precedentes algunos casos en los

que una misma linea telefonica era utilizada por mds de un interno. En linea con ello, se
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constataron miltiples vinculos entre ios antes nombrados v VI CHEER, por lo que no

se descarta que aquél haya utilizado también el mismo dispositivo en alguna ocasion.

S1 bien se le requirio a los proveedores de servicios telefénicos de las
diversas lineas constatadas entre los contactos mayor informacidn en torno a sus titulares y
las comunicaciones efecruﬂdfts, gran parte de la informacidn no fue anexada al legajo, por lo

que no pudo ser cotejada, sin embargo, se considera de suma importancia su andlisis, a la

luz con los demis informes de titularidad y listados de llamadas, 2 los efectos de buscar

posibles relaciones y corroborar los demas vinculos enunciados por el personal policial que
lievd a cabo la investigacién (en particular, los que se desprenden del informe de £5.1534 del

legajo de prueba).
Del mismo modo, y tal como se sugerird, resultard de particular interés

identificar los contactos registmdos en la totalidad de los disgﬂsitivﬂs secuestrados en el

matco_de la investigacidn, a los efectos de establecer si en alguno de ellos se encuentran
asentados los mismos contactos que se verificaron en lIa cuenra de Telegram, lo que

perritiria asociarlo a la maniobra.

2.13. Nueva cuenta de Telegram.

La Division Investigacion de Delitos Tecnolégicos constatd que el 15 de
agosto de 2019 el grupo de Telegram originario, creado por el usuario @gorraleaks e
identificado con el titulo #lagorraleaks2.0, fue cerrado o dej6 de ser piblico. Luego, el 16 de
Agosto, surgld un nuevo grupo, titulado “La Gorra Leaks 2.07, administrado por el usuario
@lagorra. Bn esa misma fecha, en el nuevo grupo se publicaron los que serian los nuevos
grupos vinculados a la maniobra: t.me/lagorraleaks, lagorraleaks? y lagorraleaksteam (ver
£5.201 y ss. del principal).

Posteriormente, personal policial entrevist a N [€ @ e
habria concurrido en forma espontinea indicando que tenia informacidn de interés para el
caso. Aportd un teléfono celular en el que se encontraba instalada una aplicacion de
clonacién, mediante la cual se constatd la existencia de una cuenta de Telegram (ver fs. 531
y ss. del legajo de prueba).

Segun se desprende de las capturas de fs. 538/539 del legajo de prueba, el
grupo administrado por dicho usuario se titulaba “#lagorra Leaks 2.07, registraba el URL
de tnvitacidon t.me/Lagorraleaks, y habfa sido creado el 16 de agosto de 2019. A fs.
547/548 surge que el usuario posefa asociada la linea +5422 . E] usuasio poseia a
Su vez otro grupo, registrado también el 16 de agosto, bajo el titulo “La Gorra Leaks
Team”, cuyo URL resulté ser t.me/Lagorraleaks2. En dicho grupo, su propietario indicd
que podian contactarlo por medio del usuario @lagorra (ver fs. 541 y 544/545 del legajo de
prueba).

Se advierte que ambos grupos fueron creados con postertoridad a la
desaparicidén del grupo originario, y si bien el URL del ptimero de ellos coincidiria con el

originario, ello podria responder a que aquél fae eliminado, por lo que para el 16 de agosto

i5



podia encontrarse ya disponible nuevamente. El usuatio que se encontraria detras de estos

nuevos grupos (@lagorra) difiere del propietario del grupo primigenio {(@gorralcaks).

En sintesis, no encontramos elementos que objetivamente asocien a
GHEEE <on cl grapo y el usuario de Telegram utilizados para difundir inicialmente la
maniobra, por lo que podria_tratarse, tal como o habrian dejado_entrever los mensajes
plasmados en aquéllos grupos, de un accionar tendiente a simular que se trataba del autor

del ataque informatico bﬂiﬂ estudio.

214, Vinculacion con casos similares,

Pese a toda la actividad probatoria detallada previamente que parte de la

-

base del analisis de elementos objetivos, como el acceso ilegitimo a las cuentas e

intrusadas gracias a las técnicas de phishing y 2 los servidores de la Policts Federai, se

constata a fs. 67/69 del principal un informe en el que la Division Investipgkion de Delitos

Tecnoldgicos introduce los nombres de cuatro personas a las cuales sindicaba como

osibles sospechosas de la_maniobra: RENEEN DEEEE MEE M \mmmm i
CHE, |2vicr Smaidone y £ E 5

un hecho sobre el que nos referiremos mas adelante; la toma de control,

a nartit de publicadones relativas a

2017, de la

cuenta de Twitter de la por entonces Ministra de Sepuridad, Patricia Bullrich, castb-que fu

conocido como “La Gorra Leaks”

A partir de lo expuesto, sc realizaron una serie de medidas tendientes 2
cmmpmbﬂr o descartar la vinculacién de los nombrados con el presente caso. Se

constataron diferentes elementos que seialaban a VI CHI come uno de los posibles

artifices de la maniobra, respecto a los cudles ya hemos hecho alusién precedentemente.

En cuante 2 R DI MV VBl sc menciond, ademds de su

imputacién en aquél hecho antetiot, la publicacidn deliberada de una foto suya en el grupo

de Telegram por parte de los autores.

Javier Smaldone, por otro lado, habria sido mencionado también en uno de

los grupos que fueron creados posteriormente.
Finalmente, todos ellos, junto con A E I P hab:ian

hecho alusién a lo ocurrido, cuando la situacién tomd estado piblico, por medio de sus

redes sociales, deslizando diferentes valoraciones al respecto.

Se aprecié ademds que todos ellos poseetian conocimientos en multiples

ireas de la informatica compatibles con los que deberian poscer los autores para perpetrat

una maniobra de esta naturaleza.

En lo que respecta a las menciones realizadas en los grupos de Telegram, va

de suyo que no constituyen elementos de suma relevancia probatoria. Por un lado,

Smaldone y MBI son figuras mas o menos publicas, conocidas -por diferentes motivos- en
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el ambito de la informdtica y la cibet-seguridad, por lo que su sola mencién no invita 2
presumir un vincvlo de la naturaleza sugerida.

Cabe sefialar que €l caso analizado tomd rapidamente estado publico, por lo
que no sorprende que una gran cantidad personas relacionadas con dichos sectores hayan
mostrado un interés legitimo, emitido diferentes opiniones sobre lo sucedido y publicado
informacién del caso a través de las redes sociales, Asi, las publicaciones y las referencias
que pudieran haber efectuado cualguiera de los nombrados sobre el caso y sus
conocimientos en la materia tampoco podrdian interpretarse como un indicto de su
participacién en los hechos.

Ahorz bien, lo cierto es que las_medidas llevadas a cabo en funcion de ia

smsgecha que se deslizd sobre los nombrados no habrian ﬂl’.‘l’.‘DinDi de MOIento, UEVOos

elementos capaces de refrendar una hipdtesis incriminatoria_con frespecto _a MEM v
FE
e

La situacion de Smaldone, st bien similar a la de los anteriores, amerita un

mayor desarroiio.

_—_—_—_

En un informe agregado a fs. 515 y ss., la division policial interviniente

elabord una serie de argumentos tendiente a sustentar la imputacién hacia el nombrado.

Por un lado, se intentd validar la hiptesis partiendo del sefalamiento
realizado por terceros en redes sociales y otras plataformas de internet. Se menciond
rambién que el nombrado habia aludido en ocasiones a diversos ataques informatcos que
tuvieron lugar en el pais y brindaba informacién al respecto; que realizo publicaciones ea las

que_cuestionaba el sistema de voto electrénico; que mostraba en sus redes conductas de

#

“hostigamiento” -textual- hacia el personal policiat que investigaba causas conexas, como asi
también, aversidon a la policia, y que mencionaba en algunos de sus mensajes 2 USUArios
vinculados a aquellas causas.

Desde nuestro punto de vista es_un conjunto de apreciaciones sin_rigor

clentifico ni anclﬂ'!e concreto en elementos c}b}'etivr:ss del caso ﬂﬂs evidencias recolectadas, a

las_gue hicimos referencia anteriormente, parecerian dirigir la_investigacion hacia otras
personas), que Eretenden vincular a un Ecrﬁl determinado de persona con un hecho. O, en

realidad, a un posible perfil de persona inferido de las expresiones publicas en una red soctal

concreta que tiene una légica comunicacional especifica; deberfamos tener en claro que los
seres humanos somos mucho mis que la porcidén nuestra que se expresa en redes sociales,

ademis de que esa expresidn puede no reflejar necesariamente lo que realmente somos y

pensamos. En definitiva, las apreciaciones parecen ser propias de otras €pocas, colisionan
con el derecho 2 la Ubertad de exEresifm Y _no deberian ser tomadas en cuenta como
Eremisas para construlr un caso.
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Se introdujo ademas que en los ataques se visualizd informacién téenica
concordante con las descriptas por el actor, tanto en Twitter como en su curriculnm vitae.
Para empezar, la maniobra iavoluctd el uso de servicios de VPS brindados por la firma
DigitalOcean, empresa que Smaldone utilizaria o habria mencionado en sus redes sociales.

Sin embargo, cabe destacar que se trata de una empresa con cientos de miles
de usuarios, reconocida mundialmente, con varios afios de trayectotia en el mercado, es
decir, una empresa cuyos servicios son utilizados potencialmente por gran parte de los
profesionales del rubro.

Algo similar ocutre con los conocimientos en programacién que fueron
traidos también a colacidn, ya que los lenguajes PHP, Python v Java se encuentran entre los
lenguajes de programacion mas estudiados y utilizados en la actualidad.

En cuanto ai sexrvidor web NGINX, que Smaldone utilizarfa en su sitio w

cabe senalar que se trata de un programa informatico epen source utilizado en alrededor de

tercio de los sitios web activos.

En lo que respecta a la coincidente versién del programa utilizada pos

%

A . , =T 4y
Smaldone y por los autores de la maniobra (1.16.1), es dable aficmar que ello no respondetia F gy O
‘ 3 : . : ; S
necesariamente a una cuestion de preferencia o accesibilidad, sino, probablemente, a que se - O

trataba de la ultima version estable del programa que se hallaba disponible al momento del
hecho.

La mencidn de la compaiifa de telefonia celular Personal, que serfa utilizada
por Smaldone, y que coincidia con la que le brindaba servicio a algunas de las lineas
utiiizadas para realizar la maniobra, carece de cualquicr tipo de relevancia en un mercado
como ¢l nuestro, en ¢l que el servicio es brindado fundamentalmente pot tres empresas.

A modo de sintests, se trata de supuestas particularidades que, debido a la

cantidad, pretenden generar la falsa percepcién de que son capaces de reducir el nimero de
sospechosos_en un grado tal que permitirfa sindicar a un posible responsable. Es una

construccion erronea.

No caben dudas de que las personas que llevaron a cabo la maniobra tenfan

conocunientos en la materia.
La dificultad -y, en rigor, cl objetivo de la investigacion- radica en extraer de

la reconstruccion de los hechos evidencias que permitan atribuir el hecho a una persona o

un grupo de personas. IEn ese camino, si el autor del hecho es sofisticado utilizard varias

capas para enmascarar su identidad, entre ellas servicios a nombre de terceros respecto de

los cuales un investigador irreflexivo enderezaria la pesquisa.

Hs pot eso que la vinculacion de personas al caso por tener determinadas
habiidades informaticas (porque todo se reduce a es0) no es suficiente. Un enorme nimero
de individuos respondetian a ese perfil y, con ese criterio, deberfan también ser

investigados. Nuevamente son argumentos sin rign::rr ¥ deberian no tomarse en cuenta.
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Los elementos que__se Elantean como mas 4r::-bj{ti:i"'m:::nﬂi fAMpPOCo__son

suficientes.

En cuanto a la proximidad entre su domicilio T i cst-

ciudad) y el domicilio consignado al contratar el servicio de FullTech (IR © <!
domicilio de entrega de los productos adquiridos por algunos de los usuarsos de
MercadolLibre mencionados anteriormente ([ ). sc advierte que, mas alld de las
apreciaciones sobre la distancia existente entre los tres domucilios, las tareas llevadas a cabo

no Eﬂrn'iitiﬂr{]ﬂ corroborar que Smaldone fuera habido o conocido en sus inmediaciones
(ver fs. 544 vta.).

Se menciond ademas que Smaldone habia estado cerca del domicilio de la

empresa FullTech en fechas préximas a la contratacidn de sus servicios. Al respecto, debe

tenerse en cuenta que los servicios de esta naturaleza suclen contratarse en forma remota,

tal como ocurrid en el caso que nos ocupa, por lo que se desconoce cual es la hipotesis a
partir de la cual su vinculacién con el caso podria verse reforzada a partir de aquélla

proximidad.

Mais alla de lo expuesto, a partir del entrecruzamiento realizado con la ayuda

del sistema I2 (ver fs. 1534 y ss. del legajo de prueba), se habria establecido que la linea

1149, = nombre de GEIl CHl, poseia vinculos con el abonado 3425,
perteneciente a Y Al GEll, <! cual poseeria vinculos con la linea 3586, que

pertenecetia a Smaldone. A su vez, este dltimo abonado poseerfa vinculos con la linea

1143, cue posee un vinculo con la linea 3513, 2 nombre de M M
CHEE, v otro vinculo con la linea 1136, relacionada con el abonado 3424,

a nombre de [ CHI TR y vtlizada por tres de los acusados.

Si bien no _se pudieron corroborar desde la Unidad tales extremos -no

mvimos a la vista el material ¥ No cmrresgc}m:leria desde un punto de vista metodologico

auditar un trabﬂjm ya hechc}m: se aEreciﬂ que se trata_de un elemento probatorio cuyo
estudio deberia desarrollarse en aras de recabar mayor informacion sobre ias relaciones que

sugiere y, de este modo, sobre la eventual vinculacion que Smaldone podsia poseer con sus

consortes de causa.

Desde lnego, hablar por teléfono no deberia, desde nuestro punto de vista,
ser el unico elemento objetivo para vincular personas ya que, como sostuvimos a lo largo

del presente, las evidencias deberian analizarse a partir de los rastros que dejé el ataque

informatico, o los que los investigadores supteron/pudieron recolectar antes de que se

borren.

2.15. Allananiientos y elerentos secrestrados.

A lo largo de la investigacidn fue posible obtener los dispositivos de

telefonfa celular que le fueron secuestrados, en el marco de diferentes requisas practicadas
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en el centro de detencién de Las Flores, a los acusados que se encontraban alojados alli.
Asimismo, se dispusieron una serie de allanamientos en diferentes domicilios que surgieron
de la pesquisa, en particular, aquellos correspondientes a las presuntas viviendas particulares
de los acusados y allegados, como ast también, del pabellon que ocupaban dentro del penal,

cuyo detalle se desprende del auto de fs. 509 y ss.

En el marco de los mismos, se logro dar con diversos elementos y
documentacion que podrian guardar vinculacion con el caso.

En particular, cabe destacar que en el domicilio de la calle _,

Santa Fe, que corresponderia 2 SHEN M R, sc sccuestraron, entre otros

clementos, una caja de celular con inscripcidn “Redmi 6A” y correspondencia de
MercadoPago 2 nombre de JIJ CHEl TR 1o que colabora a la hora de acreditar A0

vinculacién con algunos de los usuarios de la plataforma MercadoLibre individualizidos

anteriormente.,

Ademas, se procedid al secuestro de multiples computadoras

dispositivos_de_almacenamiente v otros _elementos informaticos cuyo analisis no ha

llevado 2 cabo hasta el momento. de acuerdo a lo

—

que surge de las constancias que fuekon
aportadas a la Umdad.

3. Medidas sugeridas.

Con el objeto de incorporar nuevos elementos que colaboren en el

esclarecimiento del caso, como asi también, en la identificacion de los autores detras de la

mantobra bajo estudio, se sugiere llevar a cabo las sipuientes diligencias:

3.1. Federacicm. net

Tal como se planted anteriormente, se suglere requeritie a la_compafiia

Maringa Maderas S.A. (con domucilio en calle nro. 2, Parque Industrial Federacion) que

brinde los fggr de acceso de sus servidores y cualquier otro registro vinculado a la actividad

de los dispositivos vinculados a su red durante el periodo en el que se sucedicron los

hechos, como asi tambicn, que informe si tomd conocimiento de haber sido victima de

algun ataque informatico pata las fechas sefaladas y, de ser asi, que brinde la informacién

que obre en su poder en relacion al mismo.

3.2, Googgle LIC.

Se sugiere requerirle a Google LLC. la informacién bdsica de suscriptor del
cliente que tuvieron a disposicion la direccidn IP 157.245. M cn las circunstancias de

tlempo en las que se detectd su utilizacion por parte de los autores de la maniobra.

3.3. DigitalOcean.

Sugerimos a su vez que se_le solicite a la compania DigitalOcean la

informacion_relativa_a_el/los clientes que tuvieron a disposicién las _direcciones IP
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138.197 . 142.93. R y 165.227—.- en las fechas y horarios relevados,
concretamente, toda la informacidn relativa a la identidad, medios de pago y direcciones [P
utilizadas por las personas que contrataron y utilizaron su servicio, para lo cual, sugerimos

se libre exhorto a las autoridades estadounidenses, toda vez que la empresa no brinda

informacidn a las autoridades extranjeras por otros mecanismos mds informales,

Para ello existen varias normas que se pueden invocar: (1) el Tratado de
Aststencia Juridica Mutua en Asuntos Penales entre el gobierno de la Repiiblica Argentina y
el Gobierno de los Estados Unidos de América -ley 24.034- (cuya autoridad central es el
Mimisterio de Justicia), (i) la Convencidn Interamericana sobre Asistencia Mutua en
Materia Penal -ley 26139- (cuya autoridad central es la Cancillerfa), (iif) dependiendo del
caso, la Convencién de las Naciones Unidas contra la Delincuencia Organizada
‘Transnacional -ley 25632- que tiene normas sobre vigilancia electrénica y sobre operaciones
encubiertas para un limitado nimero de delitos y (iv) el Convenio schre
Ciberdelincuencia o Convencion de Budapest-ley 27411-, que tiene la ventaja de estar

previsto especificamente para este tipo de situaciones.

3.4, Andlists de los dispesitivos.

Proponemos _que lleve & cabo un procedimiento de extraccidn légica de la
informacidon obrante en la totalidad de los disgﬂsitivus de telefonia celular afectados a la

causa, para luego proceder a su andlisis en busca de nuevos insumos que pudieran resultar

de 1nterés para el esclarecimiento del caso.

Debera prestarse especial atencidn en identificar las aplicaciones instaladas,
en particular, st alguno de ellos posee el programa TeamViewer, las aplicaciones de
MercadoLibre, MercadoPago, Twitter y/o Telegram, como asi también, los nombres de
usuario y/o las cuentas de cormreo electrénico asociadas al teléfono y a las diferentes
aplicaciones. Ademds, deberi intentarse recabar los historiales de navepacion de los
navegadores que posean instalados, a fin de establecer si se desprende de los mismos el

acceso 2 los sitios web de Izs empresas detrds de los diferentes servicios utilizados para

lievar a cabo la maniobra.

Dicho analisis Emdri'a hacerse extensivo a los restantes dispositivos

informaticos secuestrados, sin perjuicio de lo cual, dadas las caracteristicas inherentes a los

teléfonos celulares, y habida cuenta que se habria constatado el uso de dispositivos de ésta
naturaleza para acceder a distintas cuentas, las probabilidades de encontrar informacién de

interés para el caso son mayores para el caso de los celulares en comparacién a los demas

disposttivos, por lo que su andlisis se presenta cuanto menos como prioritario.

3.5 Enirecrusamientos.

Se ordene un nuevo estudio tendiente 4 s:iste1.':'1*.'11:i2ﬂra analizar y entrecruzar 12

informacion cmrresgundiente a los listados de llamadas, de las ttulandades de las lineas
telefonicas y de los niimeros de IMEI que fueron incorporados a lo largo de la pesquisa,
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como asi también, los nimeros de linea y los registros de contactos de los telefonos cuyo

andlisis fue sugerido precedentemente y sus nimeros de IMEI -incluyendo los numeros que
se¢ desprenden de la caja del teléfono celular REDMI 6A que fuera secuestrada en el
domicilio de SHE M XE- y los ntmeros de teléfono asociados a las tarjetas
SIM secuestradas en los allanamientos, ello a los efectos de buscar posibles relaciones y
corroborar los vinculos enunciados por el personal policial que llevd a cabo la investigacion
(en particular, los que se desptenden del informe de fs.1534 del legajo de prueba),

referenciando adecuadamente la fuente de informacidén que permita acreditar fed€s

ex{remos.

Resultarfa de utilidad, a su vez, que el analisis propuesto 1ncorporg como
insumo el listado de contactos relevados en torno a la cuenta de Telegram @gostaleaks,
utilizada desde la VPS de Full Tech Solutions, y en particular, que éstos dltimds sean
contrastados con aquellos que se extraigan de los teléfonos secuestrados, a los efecos de
verificar si los contactos de Telegram coinciden con los de alguno de los dispositivos, 1§ que

permitirfa afirmar, con cierto grado de probabilidad, que la cuenta estuvo activa en\el

Palietdde 1a Ciudad

teléfono que sea eventualmente identificado.

Maximiliano G. ME anz
SUbC}El SATI0

Para el caso que se trate de un dispositivo que haya podido ser utilizado por
diversas personas, podsia intentar establecerse quién lo utilizaba al momento de los hechos

partiendo, por ejemplo, de las Eneas con las que se concretaron comunicaciones en el

periodo durante el cual tuvieron lugar los hechos. ;

3.6, Twtter.

Se solicite a Twitter International Company la informacion basica de
suscriptor de la cuenta @lagorraleaks. . ;’G
e —— _ R

Cabe sefialar que la politica de la empresa en lo que respecta a os pedidos de { b

asistencia formulados en el marco de investigaciones criminales en tramite ante paises -

L

r R
extranjeros, es Unicamente dar a conocer informacion de sus usuarios cuando ésta sea s

4

i

1 .
N Tl A 2 T S T T

requerida por medio de un proceso legal valido; es decir, que la peticidn sea hecha usando L=

x

TS et Ch e o e S M, PO -

los procedimientos disponibles en virtud de un tratado de asistencia legal mutua (MLAT) o

a traves de una carta r{}gatc}riﬂ.

Entonces, a diferencia de otras empresas que tienen una politica distinta
(Google o Facebook, por ¢jemplo), T'witter no comparte voluntariamente a las autoridades

1k AR - Ewam g e T T by

extranjeras ni siquiera la informacién de suscriptor.

Como excepcion, en aquellos casos en que exista una emergencia apremiante
que implique peligro de muerte o lesiones fisicas graves a una persona y la compafiia
pudiera contar con la informacidén necesaria para evitarlo, se brinda una via alternativa para
solicitar la informacién, mas rapida y clicaz (para mayor claridad pueden lecrse las
“Directrices  para  ageates de policia” en  htips: / /help.twitter.com/es/ rules-and-
policies/ twitter-law-enforcement-support#5). Dicho supuesto, sin embargo, no se datia en

el presente caso.
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La sokcitud de asistencia legal debe ser firmada por el juez interviniente

enviada 2 las autoridades de los Estados Unidos para que, a su vez, emita orden judicial
dirigida las oficinas de Twitter International Company ubicadas en 1355 Market Street, Suite
900, San Francisco, CA 94103, United States of America.

Para hacer el exhorto, hay varias normas que se pueden invocar, como ya se

menciond anteriormente (ver punto 3.3).

4. Vision de conjunto.

Para finalizar, entendemos que la investigacion de este caso no debe

desatender cierto contexto que fue instnuado y que, por diversas razones, conocemos desde
LB = B ————

la UFEC].

1L.os hechos parecerian estar conectados de algl_mﬂ manera con el atague que

sufriera Patricia Bullrich enn 2017 y_Lno similar que sufriera la actual rnini.t;trﬂ= Sabina
Frederic, al asumuir el cargo en 2019.

En este ultimo caso nos tocd intervenir (Legajo UFECI 1646/2019, causa
CFP 2905/2020 del Juzgado Federal n® 6) quienes tomaron control de la cuenta publicaron

en ella agradeciendo a Smaldone la provisién de las credenciales.

Luego, durante el afio 2020, el suscripto recibid mensajes_intimidatorios,
acompafiados de imagenes de abuso sexual infantil, remitidos desde una casilla que
pretendia atrtbuirse 4l propio Smaldone. En ellas se me amenazaba de muerte por lo

“

actuado en esta causa. Bl hecho fue denunciado y trarmita en la Fiscalia Federal n® 7.
“

La mencion a Smaldone en el ataque a la Ministra Frederic y iz burda

atribucion al nombrado de las amenazas que recibiera guien suscribe cuando ya ¢ 1nOS habia
dado intervencidn en el caso no parecen casuales.

5. Consideraciones finales.

Con el presente consideramos evacuada la consulta efectuada, quedando a su

disposicion para asistirlos en el futuro.

Saludo 2 Ud, muy atentamente.
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